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Installation du pare-feu (Pfsense)

Créer un nouvelle machine virtuel

)
X

(T
(q:]

W Crée une machine virtuell

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine. The name you choose
will be used throughout VirtualBox to identify this machine. Additionally, you can select an ISO image which
may be used to install the guest operating system.

Folder: [l D:\WM

IS0 Image: <non sélectionné=

Type : Other

Version :  OtherfUnknown

 No IS0 image is selected, the guest 0S will need to be installed manually.

Aide Mode expert Suivant Annuler

puis la configurer

N¢ Crée une machine virtuelle ? X

Hardware

You can modify virtual machine's hardware by changing amount of RAM and virtual CPU count.
Enabling EFT it

Mémuoire vive :

Enable EFI (special OSes only)

Aide Précédent Suivant Annuler




N¢ Crée une machine virtuelle ? X

Virtual Hard disk

If you you can add a virtual hard disk to the new machine. You can either create a new
hard disk file or select an existing one. Alternatively you can create a virtual machine without a
virtual hard dis

@ (Create a Virtual Hard Disk Mow

2,00 Gio
4,00 MB 2,00 Tio
Pre-allocate Full Size

Use an Existing Virtual Hard Disk File

Do Not Add a Virtual Hard Disk

Aide Précédent Suivant Annuler

puis finish
N# Crée une machine virtuelle ? X

Récapitulatif

The following table summarizes the configuration you have chosen for the new virtual machine.
When you are happy with the configuration press Finish to create the virtual machine.
Alternatively you can go back and modify the configuration.

* Machine Name and 0S Type
Machine Name
Machine Folder :/VM/Nouveau groupe/pare
ISO Image
Guest OS Type Other/Unknown
Hardware
Mémoire o4
1
false

2,00 Gio
false

Aide Précédent FEinish Annuler

puis dans configuration ajoute le fichier

pfSense-CE-2.7.2-RELEASE-amd64.iso

Lancer la machine virtuel et faire la configuration de Pfsense
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début de I’installation

Welcome to pfSense

. Boot Multi user [Enter]l
. Boot Single user

. Escape to loader prompt
. Reboot
. Cons: Serial

Options:

6. Kernel: default/kernel (1 of 1)
7. Boot Options

Autoboot 2 seconds. [Spacel to pause

fin de I’installation

Generating RRD graphs...done.

Starting syslog.. .done.

Starting CROH... done.

pfSense 2.7.2-RELEASE amd6d 28231286-2818
Bootup complete

FreeB5D/amd64 (pfSense.home.arpal) (ttyvd)

KVH Guest - Hetgate Device ID: cB52b21lel/76B76Baee5S5

x%% HWelcome to pfSense 2.7.2-RELEASE (amdb64) on pfSense ==x
HAN (wan) -> emB -> w4/DHCP4: 172.27.16.62/24

Logout (S5S5H only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPH

Shell

Enter an option: [




aller dans un moteur de recherche et écrire : http://172.27.16.62

en fonction de 1’adresse ip donnée par la vim(elle peut changé)

pour ajouté le LAN
il faut aller dans les configuration de la vim et créer une deuxiéme interfaces réseaux

':E;' Clone de PFsense - Paramétres = O >

Réseau

Adapter 1

par pont

ealtek PCIe GbE Family Controller

miscuite :

#

’ UsBe branché
- Dic rs parta

i Interface utilisateur

Annuler
Systéme 1D de périphérique Netgate invité KVM
pcoo2b21e] 7607 60aeesD RESSOURCES DE SUPPORT COMMUNAUTAIRE NETGATE ET pfSense
BIOS Fournisseur : innotek GmbH

Version : VirtualBox

Date de sortie : vendredi 1er décembre 2006 Si vous avez acheté votre dispositif de pare-feu de passerelle pfSense auprés de

Netgate et choisi le support communautaire au point de vente ou installé pfSense

Version 2.7.2-RELEASE (amd64) sur votre propre matériel, vous avez accés a diverses ressources de support
construit le mercredi 6 décembre 20:10:00 UTC communautaire. Cela inclut la BIBLIOTHEQUE DE RESSOURCES NETGATE .
2023 . 5
FreeBSD 14.0-CURRENT ‘Vous pouvez également passer a un abonnement au support Netgate Global

Technical Assistance Center (TAC). Nous sommes toujours actifs ! Notre équipe est
composee de personnel 24 heures sur 24, 7 jours sur 7, 365 jours par an et

Impossible de vérifier les mises a jour i . ! - > X
s'engage a fournir une assistance mondiale de classe entreprise a un prix plus que

Type de processeur Intel(R) Core(TM) i5-11400H de 11e génération & compétitif par rapport & d'autres dans notre secteur.
2,70 GHz N e souti
Crypto CPU AES-NI : Oui (inactif) « Améliorez votre assistance * essourcest ‘e soutien
Crypto QAT : Non communautaire
Chiffrement matériel \nactif « FAQ de I'assistance mondiale « Formation officielle pfSense par
Netgate Netgate
PTI dunoyau Désactive « Services professionnels Netgate « Visitez Netgate.com
Atténuation des SMD Inactif
Temps de disponibilité 00 heure 04 minutes 19 secondes

Si vous décidez d'acheter un abonnement Netgate Global TAC Support, vous


http://172.27.16.62/
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puis aller sur le navigateur est rentre sur le Pfsense
interfaces => Assignement => puis cliquez sur add situé a la place de Delete

Interface Network port

WAN em0 (08:00:27:dd:7:1c) h

LAN em1 (08:00:27:a5:67:09) hd



Configuration du pare-feu

1. Refusé tout les protocoles
Firewall / Rules/ Floating / Edit = Ee

Edit Firewall Rule

Action Block v

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled (J Disable this rule

Set this option to disable this rule without removing it from the list.

Quick [J Apply the action immediately on match.
Set this option to apply this action to traffic that matches this rule immediately.

Interface Any ~
WAN

Choose the interface(s) for this rule.

Direction any v
Address Family IPvA+ PV hd

Select the Internet Protocol version this rule applies to.

Protocol Any v

Choose which IP protocol this rule should match.

Résultat

Firewall / Rules/ Floating L E @
The firewall rule configuration has been changed. + Apply Changes
The changes must be applied for them to take effect.
Floating WAN
Rules (Drag to Change Order)

O States Interfaces Protocol Source Port  Destination Port  Gateway Queue  Schedule Description Actions

0O X o/08B Any IPvA+6 * * * * * * none L,00m
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2. Ajout des régles

Protocoles a autoriser

Ports

Protocole Port(s) improbabl Autorls’e / Justification
Bloqué
HTTP 80 8075 Autorisé Trafic Web standard
HTTPS 443 8443 Autorisé Trafic Web sécurisé
SSH 22 22789 Autorisé Connexions sécurisées a distance
FTP 21 2109 Autorisé Transfert de fichiers
SMTP 25 587 Autorisé Envoi de courriers électroniques
DNS 53 53991 Autorisé Résolution de noms de domaine
ICMP N/A N/A Autorisé Autoriser le ping pour la gestion du réseau
. Systeme de gestion de bases de données
MySQL 3306 3306 Autorisé MySQL
990 . Transfert de fichiers sécurisé (implicit
FTPS (implicit) 990 Autorisé FTPS)
64
DHCP 67(se}"veur)- 321(serveu Autorisé A'F'[I‘lbllthIl dynamique des adresses IP aux
68(client) r)-64 clients
322(client)
IMAP 143 7777 Autorisé accéder aux e-mails
Ex pour http et https
http
Destination [ Invert match Any v / R
Destination Port Range HTTP (80) bt (other) ~ 8075
From Custom To Custom
Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port.
https
Destination [ Invert match Any > / R
Destination Port Range HTTPS (443) ~ (other) v 8443
From Custom To Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port.




Résultat

Pour le WAN
Floating WAN LAN
—
O States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
X 0/11KB * Reserved * * * * * Block bogon networks XX
Not assigned by IANA
0O « 0/0B IPv4 TCP & R 68-64322 * none $S,00mx
O « 0/0B IPv4 TCP * oo 67-64321 * none 3, 00mx
0O « 0/0B IPv4 TCP * LI 3306 * none $.S,00mx
O « 0/0B IPv4 TCP * = 990 = none 3S00mx
0 « 0/1KB IPvaTCP/UDP * LI 143-7777 = none $.S,00mx
O « 0/72B  IPvaICMP * oo * * none 3, 00mx
any
O « 0/0B IPv4 TCP * LI 53-53991 = none LS 00Mmx
O « 0/0B IPv4 TCP 172.27.16.26/24 * 172.27.1673/24 * = none 3S00mx
O « 0/0B IPv4 TCP * LI 22-22789 * none L L00Mmx
O « 0/0B IPv4 TCP * = 443-8443 * none 3S00mx
[0 « 0/16KB IPvaTCP/UDP * LI 80-8075 * none $.S,00mx
0O « 0/0B IPv4 TCP * L 25-587  * none L S00mx
0 « 0/1KB IPvaTCP/UDP * LI 21-2109 = none $.,00m%

P2 D) (2 O () O
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Résultat pour le LAN
Floating WAN LAN
O States Protocol Source Port Destination  Port Gateway Queue Schedule Description Actions
& 0/371MiB * & i LAN Address 443 & = Anti-Lockout Rule o ]
80
O « 0/0B IPvaTCP  * LI 7777 * none JA00mX
O « 0/0B IPvaTCR  * LI 64322 * none JA00mX
O « 0/0B IPvaTCP  * LI 64321 * none JA00mX
O & 0/432B IPvd ICMP * LI * * none JA00mX
any

0O « 0/0B IPvATCP  * £+ 200 * none &L, 00mX
O « 0/0B IPvATCP  * £ x 3306 * none /00 mX
0O « 0/0B IPvATCP  * £+ 53901 * none &L, 00mX
O « 0/08B IPv4TCP  * £ 587 (SUBMISSION)  * none S 00mx
0O « 0/0B IPvATCP  * £+ 2109 * none &L, 00mX
O « 0/0B IPvATCP  * £ x 22789 * none /00 mX
0O « 0/0B IPvATCP  * £+ 8443 * none &L, 00mX
O « 0/0B IPvATCP  * £ x 8075 * none /00 mX
O & 0/132KiB  IPv4* LAN subnets  * = = = none Default allow LAN to any rule S 00mx
O & 0/0B IPv6 * LAN subnets  * * * * none Default allow LAN IPv6 to any rule o3, 2" (L1 O T X

) £ () (O () e



3. ajout de régle adresse ip
Pour le WAN

Exemple
Disabled [ Disable this rule
Set this option to disable this rule without removing it from the list
Interface WAN v
Choose the interface from which packets must come to match this rule
Address Family 1Py v

Select the Internet Protocol version this rule applies to.

Protocol TCP/UDP v

Choose which IP protocol this rule should match

Sowrce [ Invert match Network v 172.27.0.210 AR
isplay Advanced
The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any.
Interface WAN v
Choose the interface from which packets must come to match this rule.
Address Family = -
Select the Internet Protocol version this rule applies to
Protocol TCP/UDP v

Choose which IP protocol this rule should match.

Source [ Invert match Netwark v 172.27.0.211 /|16 v

The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any.

Résultat
O & 1/168B IPvATCP/UDP  172.27.0.219/16 * * * * none $3,00m%
0O « 0/0B IPv4 TCP/UDP  172.27.0.218/16 oo * * none 3 ,00m%
O « 0/0B IPv4 TCP/UDP  172.27.0.217/16 * * * * none 3/,00m%
0O « 0/0B IPv4 TCP/UDP  172.27.0.216/16 F * * none 1, 00mx
O « 0/0B IPv4 TCP/UDP  172.27.0.215/16 * * * * none 3 /,00m%
O « 0/08B IPvATCP/UDP  172.27.0.214/16 oo * * none 3 00m%
0O « 0/0B IPv4 TCP/UDP  172.27.0.213/16 S & & none $.,00m%
0O « 0/0B IPvATCR/UDP  172.27.0.212/16 * * * * none 3 ,00m%
0O « 0/0B IPv4 TCP/UDP  172.27.0.211/16 28 & & none 1, 00mx
O « 0/0B IPv4 TCR/UDP  172.27.0.210/16 * * * * none 3/,00m%
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Pour le LAN

Exemple
Interface LAN v
Choose the interface from which packets must come to match this rule
Address Family IPva v

Select the Internet Protocol version this rule applies to

Protocol TCR/UDP v

Choose which IP protocol this rule should match.

Source [ Invert match Networl v 172.27.0.219 /16 v

isplay Advanced

The Seurce Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any

Interface LAN v

Choose the interface from which packets must come to match this rule

Address Family IPy4 v

Select the Internet Protocol version this rule applies to.

Protocol TCP/UDP v

Choose which IP protocel this rule should match

Source [J Invert match Network v 172.27.0.218 /|16 v

The Seurce Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any

)
Résultat

O & 1/84B IPva 172.27.0.219/16 * * * * none L S00m
TCP/UDP x

O « 0/0B IPva 17227.0.218/16 *  * * * none 4 S 00m
TCP/UDP x

O + 0/0B IPva 17227.0.217/16 *  * & o none 4 S00m
TCP/UDP X

O + 0/0B IPva 17227.0.216/16 *  * * = none LS00
TCP/UDP ®

O + 0/0B IPva 172.27.0.215/16 *  * o o none S 00Mm
TCP/UDP x

O « 0/0B IPva 172.27.0.214/16 *  * * * none L SO00m
TCP/UDP x

O « 0/0B IPva 172.27.0213/16 *  * * * none L SO00m
TCP/UDP x

O « 0/0B IPva 172.27.0212/16 * * * * none L S00m
TCP/UDP x

O « 0/0B IPva 172.27.0211/16 * * * * none L SO00m
TCP/UDP x

O & 0/0B IPva 172.27.0.210/16 * * * * none L S00m
TCP/UDP x
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