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Installation du pare-feu (Pfsense)
Créer un nouvelle machine virtuel 

puis la configurer 



puis finish

puis dans configuration ajoute le fichier 

pfSense-CE-2.7.2-RELEASE-amd64.iso

Lancer la machine virtuel et faire la configuration de Pfsense
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début de l’installation

 

fin de l’installation



aller dans un moteur de recherche et écrire : http://172.27.16.62

en fonction de l’adresse ip donnée par la vm(elle peut changé)

pour ajouté le LAN 

il faut aller dans les configuration de la vm et créer une deuxième interfaces réseaux

http://172.27.16.62/
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puis aller sur le navigateur est rentre sur le Pfsense

interfaces => Assignement => puis cliquez sur add situé a la place de Delete



Configuration du pare-feu

1. Refusé tout les protocoles

Résultat
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2. Ajout des régles

Protocoles a autoriser

Protocole Port(s)
Ports 

improbabl
e

Autorisé/
Bloqué

Justification

HTTP 80 8075 Autorisé Trafic Web standard
HTTPS 443 8443 Autorisé Trafic Web sécurisé

SSH 22 22789 Autorisé Connexions sécurisées à distance

FTP 21 2109 Autorisé Transfert de fichiers
SMTP 25 587 Autorisé Envoi de courriers électroniques

DNS 53
53991  

Autorisé Résolution de noms de domaine

ICMP N/A N/A Autorisé Autoriser le ping pour la gestion du réseau

MySQL 3306 3306 Autorisé
Système de gestion de bases de données 
MySQL

FTPS
990 
(implicit)

990 Autorisé
Transfert de fichiers sécurisé (implicit 
FTPS)

DHCP
67(serveur)-
68(client)

64 
321(serveu
r)-64 
322(client)

Autorisé
Attribution dynamique des adresses IP aux 
clients

IMAP 143 7777 Autorisé accéder aux e-mails 

Ex pour http et https

http

https



Résultat

 Pour le WAN
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Résultat pour le LAN



3. ajout de règle adresse ip

Pour le WAN

Exemple

Résultat
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Pour le LAN

Exemple

Résultat
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